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• 目标
• 保护外置Flash中的代码和数据的机密性

• 同时提高外部Flash中代码的运行效率

• 利用STM32L5的新特性
• OTFDEC →

• OnTheFlyDECrypt硬件可以实时解密外置OSPI Flash中的数据和代码，从而CPU能够直接运行片外Flash上的加密代码

• 外部Flash的代码和数据能够以加密的形式存放在外部Flash中，达到保护代码/数据的功能

• ICACHE →

• 总线矩阵前的8KB 指令与数据Cache

• 支持将外部Memory地址Remap到Code Address，从而提高放置在外部Flash中的代码运行效率

• 示例
• 基于在STM32L562-DK板，一部分代码运行在片外OSPI Flash

• 通过PC端软件openssl对片外Flash代码binary进行加密后写入片外Flash

• 初始化过程将配置OTFDEC和ICACHE，实时解密运行片外Flash中的app代码

简介
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• 示例代码结构

示例代码介绍
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• L5驱动代码

• GUI显示工具代码，用于示例应用程序在LCD屏幕显示简单文字

• 工具及脚本，用于对片外Flash内容进行加密并生成用于最终烧写
的.hex文件

• 示例应用程序app.c，这部分代码将放置于片外Flash

• 其余代码将放置于片上Flash Memory

• 项目文件目录，目前支持IAR



• 示例代码Flash存储布局

示例代码介绍
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0800 0000

片上Flash
片外OSPI Flash

9000 0000

93FF 00000807 FFFF

App实际运行地址
1000 0000

OSPI Flash Remap地址

64K 分配给 app 代码存储
1001 FFFF

64KB 分配给其他代码

CPU对0x10000000 （Code Address）地址访问会通过ICache remap到0x90000000地址，
从而运行于片外Flash上的代码得以通过ICACHE加速



• 示例代码linker file（Flash部分）

示例代码介绍
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define symbol __ICFEDIT_intvec_start__ = 0x08000000;

/*-Memory Regions-*/

define symbol __ICFEDIT_region_ROM_start__       = 0x08000000;

define symbol __ICFEDIT_region_ROM_end__         = 0x0801FFFF;

define symbol __ICFEDIT_region_OSPI1_REMAP_start__ = 0x10000000;

define symbol __ICFEDIT_region_OSPI1_REMAP_end__   = 0x1001FFFF;

define memory mem with size = 4G;

define region ROM_region = mem:[from __ICFEDIT_region_ROM_start__   to __ICFEDIT_region_ROM_end__];

define region RAM_region = mem:[from __ICFEDIT_region_RAM_start__   to __ICFEDIT_region_RAM_end__];

define region OSPI1_REMAP_region = mem:[from __ICFEDIT_region_OSPI1_REMAP_start__ to __ICFEDIT_region_OSPI1_REMAP_end__];

define block APP {  readonly object app.o };

initialize by copy { readwrite };

do not initialize  { section .noinit };

do not initialize  { section .bss object app.o };

place at address mem:__ICFEDIT_intvec_start__ { readonly section .intvec };

place in ROM_region { readonly };

place in OSPI1_REMAP_region {block APP}; 

这里定义OSPI remap地址，与前页说明对应

app代码将被放置于OSPI remap地址区域

不初始化app部分的bss段，避免在
10000000地址remap配置之前访问该地址段



• 示例代码流程

示例代码介绍
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开始

HAL初始化

Power配置

ICACHE配置

系统时钟配置

GPIO初始化

OSPI初始化

OTFDEC初始化

OSPI配置
Memory map模式

COM端口初始化

OTFDEC配置

RTC初始化和配置

LCD初始化

GUI初始化

User Button初始化

GUI显示Ready

App运行
app loop

app 代码密文
@9000 0000

地址Remap 

开始

app 代码密文
@1000 0000

实时解密开始

app 代码明文
@1000 0000

main.c

app.c
图例



• ICache配置

• Memory remap

• Icache使能

ICACHE配置
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BaseAddress 设置为1000 0000 → Code Address

RemapAddress 设置为9000 0000 → OSPI Flash Address

当访问1000 0000地址时，ICACHE会自动向总线发送9000 0000地址访问请求，
所以实际访问的地址是OSPI Flash的地址

这里开始region 0的remap。
无论Icache本身是否使能，只要使能了remap region，
都可以通过1000 0000地址访问9000 0000地址内容

可以选择1-way或者2-way模式，然后使能Icache，加速代码运行



• 使用OTFDEC之前，OSPI需要配置为memory map模式

• 设置了ICache memory remap之后9000 0000 OSPI Flash的内容已经可以通过1000 0000地址访问，
但是读取的数据都是密文，需要正确配置OTFDEC region后才能访问到解密后的明文数据

• OTFDEC region配置（1）

• 设置region模式为指令和数据访问（我们的app代码包含指令与数据）

OTFDEC配置
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• OTFDEC region配置（2）

• 配置region密钥Key →即AES CTR解密使用的Key

• 配置region其他参数→ Nonce, 地址，版本，RegionID构成AES CTR解密使用的IV

OTFDEC配置
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这里的起始和结束地址是OSPI Flash的地址，而不是remap之后的地址

Region ID也是IV的一部分



• 对片外Flash代码进行加密前，首先要了解OTFDEC配置参数与加密参数的对照关系

• OTFDEC的解密使用的是AES128 CTR模式，那么这里的AES CTR用到的Key与IV

和前面代码中region的几个配置参数是如何对应的呢？
• Key 

• IV

使用openssl加密片外Flash代码内容
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• AES128 CTR 的KEY和IV 与代码中OTFDEC配置数据的对应关系
• AES128 Key

• 代码中的 KEY定义：
• uint32_t Key[4]={0x00010203, 0x22222222, 0x33333333, 0x44444444};

• IV

• 代码中有关IV的参数：

• Nonce[1]=0x0A0B0C0D; Nonce[0]=0x0E0F0102; StartAddress=0x90000000; Version=0xA5E6; 

OTFDEC_REGION1→Region ID: 0

bit 127                           bit 96 bit 95                            bit 64 bit 63                             bit 32 bit 31                               bit 0

bit 127                           bit 96 bit 95                            bit 64 bit 63                             bit 32 bit 31                               bit 0

使用openssl加密片外Flash代码内容
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bit 127                           bit 96 bit 95                            bit 64 bit 63                             bit 32 bit 31                               bit 0

bit 127                           bit 96 bit 95                            bit 64 bit 63                             bit 32 bit 31                               bit 0

Key[3]

4   4   4   4   4   4   4   4

Key[2]

3   3   3   3   3   3   3   3

Key[1]

2   2   2   2   2   2   2   2

Key[0]

0   0   0  1   0   2   0   3

Nonce[1]

0   A 0   B   0   C   0   D

Nonce[0]

0   E   0   F   0   1   0   2

0000 Version

0   0   0   0   A   5   E   6

0 RID SAddr

0   9   0  0   0   0   0   0



• 片外Flash代码数据加密过程

• AES128 CTR块加密数据也是以16字节（128bit）为单位，分块进行块加密，字节顺序如下

• 而编译器生成的binary文件是从低地址到高地址排列的，所以需要进行预处理和后处理

• 每16字节组的字节顺序转换

• 在本示例中我们采用如下流程进行加密（以下过程都在Utilities\ExtTools\PostBuild.bat脚本中完成）

使用openssl加密片外Flash代码内容
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bit 127                           bit 96 bit 95                            bit 64 bit 63                             bit 32 bit 31                               bit 0
Data block

编译器生成一个.hex文件 →包含080xxxxx和1000xxxx两个地址段的内容

080xxxxx地址段的内容 1000xxxx地址段的内容 转换成binary并填充至page对齐

以16字节为单位进行byte swap

Openssl对swap后的binary加密

以16字节为单位再次进行byte swap加密后binary转换为.hex

合并两个.hex成为最终.hex文
件用于烧写器烧写

0 1 2 …. 13 14 15 15 14 13 …. 2 1 0→



• PostBuild.bat脚本说明
• 通过xxd工具进行预处理 (16字节为单位byte swap）

• %XXD% -e -g 16 %padextbinname% > %tempfile%

• %XXD% -r %tempfile% > %padextbinname%.pre

• 通过openssl进行加密

• AES CTR Key与代码的对应
• 代码： uint32_t Key[4]={0x00010203, 0x22222222, 0x33333333, 0x44444444};

• 脚本： SET key128="44444444333333332222222200010203"

• AES CTR IV 与代码的对应
• 代码： Nonce[1]=0x0A0B0C0D; Nonce[0]=0x0E0F0102; StartAddress=0x90000000; Version=0xA5E6; OTFDEC_REGION1→Region ID: 0

• 脚本： SET   iv="0A0B0C0D0E0F01020000A5E609000000“

• %OPENSSL% enc -aes-128-ctr -nosalt -e -in %padextbinname%.pre -out %extbinname%.pad.enc.bin -K %key128% -iv %iv%

• 通过xxd工具进行后处理(16字节为单位byte swap)

• %XXD% -e -g 16 %extbinname%.pad.enc.bin > %tempfile%

• %XXD% -r %tempfile% > %extbinname%.pad.enc.post.bin

使用openssl加密片外Flash代码内容
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• 编译生成待烧写文件
• 打开IAR工程文件

• 工程除了正常的编译链接过程，还会执行一个PostBuild.bat脚本

• 该脚本将直接完成.hex拆分、外部Flash代码内容加密、合成一个.hex文件用于烧写等操作

• 最终在Exe目录下会看到以下几个文件
• 除AllInOne.hex以外，其他文件仅供参考

示例运行演示
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用于烧写的最终hex文件

填充+预处理+加密后的binary

加密+后处理的binary

编译器生成的.hex文件

填充后的明文binary

填充后的明文binary经过16字节为单位的byte swap预处理的binary

片上Flash代码.hex文件

片外Flash代码加密后的.hex文件

原始明文binary



• 烧写AllInOne.hex

• 在PC上打开STM32CubeProgrammer (v2.4.0或以上版本），使用Under Reset模式连接L5-DK板

• 在External loaders窗口选择STM32L562E-DK板，以便烧写片外Flash

示例运行演示
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• 烧写AllInOne.hex（续）
• 烧写前保持以下Option bytes内容

• TZEN = 0

• RDP = Level 0 (0xAA)

• NSBootAddr = 0x08000000

• 在Erasing & Programming窗口选择
AllInOne.hex文件进行烧写

• 选择Verify programming

• 烧写完成后会看到烧写了0x08000000

和0x90000000两段地址的内容

示例运行演示

17



• 查看外部Flash的内容

• 打开Memory & File edition窗口，查看0x90000000地址的内容，可以看到与加密后的
binary的内容一致

示例运行演示
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• 运行示例程序

• 打开PC端的串口接收软件，例如Teraterm

• 复位L5-DK板之后可以看到屏幕显示和串口打印，说明程序已经在运行

• 此时可以通过串口输入数字，尝试打开/关闭 ICache等功能

示例运行演示
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• 观察解密后的片外Flash内容
• 在PC上打开STM32CubeProgrammer (v2.4.0或以上版本），使用Hot plug模式连接L5-DK板

• 打开Memory & File edition窗口，查看0x10000000地址的内容，可以看到与原始明文binary的内容一致

示例运行演示
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• 通过编译器调试窗口观察不同阶段片外Flash代码地址访问情况（1）

• 运行到ICACHE配置之前

• 0x10000000地址段无法访问

示例运行演示
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• 通过编译器调试窗口观察不同阶段片外Flash代码地址访问情况（2）

• ICACHE和OSPI memory map配置完成后

• 0x10000000和0x90000000地址内容都可以访问，但都是密文数据

示例运行演示
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• 通过编译器调试窗口观察不同阶段片外Flash代码地址访问情况（3）

• OTFDEC配置后可以在0x90000000地址读取到解密后的数据内容

• 如果之前读取过0x10000000地址内容，那么此时依旧会看到加密的内容，需要做一次Cache 

Invalidate之后即可看到同样的明文内容

• 只需要向ICACHE_CR寄存器

的CACHEINV bit写1

示例运行演示
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• 在RDP为Level1的情况下，再次尝试观察解密后的片外Flash内容

• 打开STM32CubeProgrammer的Option bytes窗口，设置RDP为Level 1

• 给L5-DK板断电后再上电，直到看到屏幕上的显示

• 再次用STM32CubeProgrammer以Hot plug模式连接DK板

示例运行演示
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• 在RDP为Level1的情况下，再次尝试观察解密后的片外Flash内容（续）
• 打开Memory & File edition窗口，查看0x10000000地址的内容，此时只能读到全0

示例运行演示
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• 当代码及其数据需要放置在片外Flash的时候，可以利用STM32L5的OTFDEC功能
保护片外Flash上的代码和数据的机密性
• 代码及数据以加密形式存放于片外Flash，OTFDEC能够对片外Flash访问的内容进行实时解密，
从而允许CPU执行存储于片外Flash的加密代码

• 当RDP设置为Level 1的时候，无法通过Debug端口读取解密后的片外Flash内容

• 结合ICACHE的remap功能，片外Flash加密代码依旧可以通过ICACHE进行访问加
速，从而在保护机密性的同时提高片外代码的运行效率

• 示例程序给出了通过openssl加密片外Flash binary的例子，几个重点内容包括

• 代码中配置给OTFDEC的加密Key和IV数据与openssl使用的Key和IV数据的对应

• 注意大小端及顺序

• Flash内容的binary数据的预处理和加密后binary数据的后处理

• 被加密数据及加密后数据都需要经过以16字节为单位的byte swap的处理

总结
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