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安全启动，构建信任链

信任链

信任根

First Stage

Code Cert.
上电复位

Trusted

Second stage
Loader

Code Cert.

认证下一
阶段代码

Third Stage
Application

Code Cert.

认证下一
阶段代码

• 安全启动代码

• 检查和设置当前安全环境

• 认证下一阶段要运行的代码

• 认证通过才跳转执行

• 信任根/Root of Trust
• 唯一启动入口

• 启动代码不能被bypass

• 启动代码不能被修改



• 安全启动，和用户应用一样，都是一段代码，放在片上的用户闪存中

• 复位后运行的代码只能是这段“安全启动”

• 这段“安全启动”代码，由用户开发，设备出厂后不能再修改
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安全启动，作为信任根

启动
入口

Secure Boot
Code

认证通过后再运行上电必运行

Application code

STM32片上用户Flash

信任根



• “安全启动”代码，检查应用代码的签名，核实(广义的) “message integrity” 
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安全启动，如何认证下一阶段代码

启动
入口

Secure Boot
Code

认证通过后再运行上电必运行

Application code

STM32片上用户Flash



消息认证/message authentication
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狭义
完整性

广义
完整性

Hash函数

• SHA-2

消息认证

• HMAC, AES-GCM
• 使用RSA/ECC签名

消息没有改变

消息确实是期望
的发送方发过来的

结合对称加解密技术

结合非对称加解密技术



• “安全启动”代码，检查应用代码的签名，核实(广义的) “message integrity” 

• 签名以应用代码元数据//Meta data的形式提供
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安全启动，如何认证下一阶段代码

启动
入口

Secure Boot
Code

认证通过后再运行上电必运行

Application code

STM32片上用户Flash

Meta
data
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签名//元数据 是如何生成的

Application codeMeta
data
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固件摘
要：32 
字节

RSA or 
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Sign
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RSA or ECC

用户的安
全环境
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签名//元数据 是如何被校验的

Secure Boot
Code

Application codeMeta
data

Public key
RSA or ECC

SHA256

Computed 
Fw digest

RSA or 
ECDSA 
Verify

Public key
RSA or ECC

Expected Fw
digest Compare

Verdict!

“安全启动”代
码在运行…



• 安全固件更新 /SFU

• 固件保密（可选）

• 固件完整未被篡改

• 固件来源可靠

• 传输安全

• 入口安全启动
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安全固件更新

通信模块/
通信外设

Sensor

STM32

Data File

新版本固件

Data File

OEM开发

Data File

固件

MCU服务器

Data File

加密的固件
固件
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安全固件更新对入口的要求

系统 FLASH

Boot loader
UART, USB, 

CAN, …

调试接口

用户 FLASH

安全启动和
固件升级

应用
代码

。。。

安全固件更新
RDP 2

JTAG/SWD
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安全固件更新 原理 – 单image
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安全固件更新 原理 – 单image
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安全固件更新 原理 – 双image
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安全固件更新 原理 – 双image
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安全固件更新 原理 – 双image
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