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Presentation title

STM32G0的安全功能

PCROP

Securable
user

memory
AES

TRNG RDPMPU

安全固件安装SFI

安全固件升级SFU

固件IP保护

密钥存储

安全通信

任务隔离

WRP

身份认证 : optional
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Presentation title

安全功能：任务隔离

MPU

Flash RAM IP
Task 1

Task 2

Task 3

Task 4

@
@

TIM1

ADC

I²C

TIM2

SPI

MPU 定了每个
region的地址、
大小、对它的
访问权限, 保护
数据不被污染，
保护系统外设
不被意外修改
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Presentation title

安全功能：密钥存储

RDP1

User memory

Securable user memoryke
y

Customer code
AES TRNG

使用AES/TRNG和
用户密钥来加解密

用户密钥存储在安
全用户闪存区：从
芯片外不可访问，
一旦安全上锁从芯
片内部也看不到，
直到下次系统复位
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Presentation title

安全功能：身份认证

RDP1

PCROP

AES TRNG

WRP

使用AES/TRNG和
用户密钥来加解密

Securable user memoryke
y

用户密钥存储在安
全用户闪存区：从
芯片外不可访问，
一旦安全上锁从芯
片内部也看不到，
直到下次系统复位

保护这段代码
不被修改

User memory

Customer code
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Presentation title

安全功能：安全通信

AES TRNG

User memory

Customer code
加密后的数
据和校验和

CRC
Encrypted

data + 
checksum 

根据收到的数据和
计算来核实校验和

CRC

X-CUBE-
CRYPTOLIB另外一种选择：使用加密库里的加解

密算法，方便易用

使用AES/TRNG来
加解密
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Presentation title

安全功能：固件ip保护

Readout
Protected level 1

User memory

Customer code

Firmware IP

PCROP

只能被用户
代码执行，
不能被读出

Exec
req. Return of execution

RDP1
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Presentation title

安全功能：SFU

RDP1

User memory

PCROP

Securable
user

memoryke
y

AES TRNG
Customer code

SFU

WRP

Upgraded code

使用AES/TRNG和
用户密钥来加解密

用户密钥存储在
安全用户闪存区，
不可读，只能被

执行获取

用户自己开发的
SFU代码

加密后的
升级代码

解密后
的升级
代码

X-CUBE-
CRYPTOLIB | 8



Presentation title

安全功能：SFI

RDP1User memory

Securable
user memory

AES TRNG

Customer code 
programming

System flash

ST SFI service

ST SFI 服务
存储在安全
用户闪存区，
不可读，只
能被用户代
码执行

WRP

PCROPBootloader

使用AES/TRNG和
用户密钥来加解密

加密后的
升级代码

解密后
的代码
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