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本期内容概览

1 STM32安全特性概览

2 STM32的存储与执行保护模块
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STM32安全特性概览

Presentation Title

SBSFU 软件包
(安全启动/固件升级)

X-Cube-SBSFU
例程

存储与执行保护模块

加解密库
X-Cube-Crypto

芯片
UID 外部监测 加解密模块

STM32

RDP WRP PCROP

Firewall TrustZone MPU AES HashPKA TRNG

Tamper

WDG

HSM
STM32CubeProgrammer

TrustPackageCreator

SFI服务：安全固件安装

……
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栈

www.st.com/stm32trust
www.stmcu.com.cn中国官网

……
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从产品系列来看…

Presentation Title

STM32 
系列

安 全 特 性
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STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有

New
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• 出厂前由STM32烧写在芯片的系统Flash部分，提供STM32芯片的唯一标志号

• Wafer位置，X坐标值BCD编码@ 2字节
• Wafer位置，Y坐标值BCD编码@ 2字节
• Lot编号低地址，ASCII编码 @ 3字节
• Wafer编号 @ 1字节
• Lot编号高地址，ASCII编码 @ 4字节

• 常见用途

• 通过某种算法生成该芯片所在产品的序列号
• 密钥派生

• 芯片的参考手册有专门章节描述 @ Device electronic signature

STM32 UID

Presentation Title

以STM32G0为例@ 0x1FFF 7590
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从产品系列来看 UID

Presentation Title

STM32 
系列

安 全 特 性
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STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有

6



• 保护片上Flash指定区域的内容不被意外地修改，也不能被擦除

• 常见用途：WRP + RDP2，锁定一段片上Flash区域成为ROM
• 通过选项字节使能保护和撤除保护 静态保护（一上电即生效）

• L4、G0、G4、WB、L5：设置起始page和末尾page，连续地址

• 其他系列：每个page/sector可独立设置

STM32 Flash写保护

Presentation Title

以STM32G0为例

以STM32F4为例
7



从产品系列来看 WRP

Presentation Title

STM32 
系列

安 全 特 性
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STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有
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• 保护片上Flash指定区域不能被数据总线访问，只能执行

• 不能被读、修改、擦除
• 调试接口也无法读出区域里的内容
• 这段代码可以被调试：观察寄存器、堆栈等上下文

• 常见用途：联合开发时，对IP代码进行保护，不被终端用户读出或修改
• 通过选项字节使能保护 静态保护

• L4、H7、G0、G4、WB：设置起始page和末尾page，连续地址
• 其他系列：每个page/sector可独立设置（独立的PCROP控制位，或和WRP控制位共享）

• 通过选项字节撤除保护：RDP降级 + 同时取消保护区域的范围设置

• PCROP_RDP = 1，RDP降级：片上Flash所有内容被擦除，包括PCROP保护的区域
• PCROP_RDP = 0，RDP降级：只擦除PCROP区域以外

STM32私有代码保护 PCROP

Presentation Title 9



• 使用技巧1，关于敏感代码涉及的常数

• 在IDE中设置特别的编译选项
• 代码用到的常量放到保护区域之外

• 使用技巧2，存储敏感数据

• 也要结合其他保护机制，把敏感数据恢复到安全的寄存器/SRAM

• 使用技巧3，可以增大PCROP保护区域
• 其它相关设计资源

• X-Cube-PCROP（F4、L4、F7）
• AN4758（ L4， L4+，G4 ）、AN4246（L1）、AN4968（F7）、 AN4701（F4）

PCROP 使用技巧

Presentation Title 10



从产品系列来看 PCROP

Presentation Title

STM32 
系列

安 全 特 性
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STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有

STM32F405/407/415/417没有

STM32F74x/75x /76x/77x没有
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• 在不同保护级别(level)下，可以实现对谁的，什么保护(什么条件下的什么行为)

STM32读保护 RDP

Presentation Title

保护对象 保护级别
RDP level

从用户Flash启动 调试模式或从SRAM启动或从系统
FLASH启动

读 写 擦除 读 写 擦除

All 用户
FLASH

1 Yes Yes Yes No No No
2 Yes Yes Yes 不允许启动或者连接

All 系统
FLASH

1 Yes No：
系统flash只读

Yes No：系统flash只读
2 Yes 不允许启动或者连接

All 选项字节
1 Yes Yes Yes Yes Yes Yes
2 Yes No No 不允许启动或者连接

后备寄存器
/SRAM

1 Yes Yes

N/A：
SRAM自

身没有擦
除机制

No No N.A
2 Yes Yes 不允许启动或者连接

L4/L5/
WB SRAM2

1 Yes Yes No No N.A
2 Yes Yes 不允许启动或者连接

G4 CCM-
SRAM

1 Yes Yes No No N.A
2 Yes Yes 不允许启动或者连接

12

RDP级别：
● 大多数STM32系列具有三级读保护

● STM32F1，没有RDP 2
● STM32L5，新增RDP 0.5，和TrustZone搭配使用



• 在不同保护级别(level)下，可以实现对谁的，什么保护(什么条件下的什么行为)

STM32读保护 RDP

Presentation Title

保护对象 保护级别
RDP level

从用户Flash启动 调试模式或从SRAM启动或从系统
FLASH启动

读 写 擦除 读 写 擦除

All 用户
FLASH

1 Yes Yes Yes No No No
2 Yes Yes Yes 不允许启动或者连接

All 系统
FLASH

1 Yes No：
系统flash只读

Yes No：系统flash只读
2 Yes 不允许启动或者连接

All 选项字节
1 Yes Yes Yes Yes Yes Yes
2 Yes No No 不允许启动或者连接

后备寄存器
/SRAM

1 Yes Yes

N/A：
SRAM自

身没有擦
除机制

No No N.A
2 Yes Yes 不允许启动或者连接

L4/L5/
WB SRAM2

1 Yes Yes No No N.A
2 Yes Yes 不允许启动或者连接

G4 CCM-
SRAM

1 Yes Yes No No N.A
2 Yes Yes 不允许启动或者连接

13

保护对象：哪些片上存储区域？

● 主要区域：用户Flash，选项字节

● 电池备份域：

● BKP寄存器：F0, F3, L4, L5, G0, G4, WB
● BKP SRAM：F2, F4, F7, H7

● 其它区域，取决于具体系列

● SRAM2：L4, L5, WB
● CCM-SRAM：G4



• 在不同保护级别(level)下，可以实现对谁的，什么保护(什么条件下的什么行为)

STM32读保护 RDP

Presentation Title

保护对象 保护级别
RDP level

从用户Flash启动 调试模式或从SRAM启动或从系统
FLASH启动

读 写 擦除 读 写 擦除

All 用户
FLASH

1 Yes Yes Yes No No No
2 Yes Yes Yes 不允许启动或者连接

All 系统
FLASH

1 Yes No：
系统flash只读

Yes No：系统flash只读
2 Yes 不允许启动或者连接

All 选项字节
1 Yes Yes Yes Yes Yes Yes
2 Yes No No 不允许启动或者连接

后备寄存器
/SRAM

1 Yes Yes

N/A：
SRAM自

身没有擦
除机制

No No N.A
2 Yes Yes 不允许启动或者连接

L4/L5/
WB SRAM2

1 Yes Yes No No N.A
2 Yes Yes 不允许启动或者连接

G4 CCM-
SRAM

1 Yes Yes No No N.A
2 Yes Yes 不允许启动或者连接

14



RDP 级别转化

Presentation Title

Level 0 
RDP = 0xAA

Level 1 
RDP ≠ 0xCC
RDP ≠ 0xAA

Level 2 
RDP = 0xCC

会引发用户Flash
的全片擦除

WRP设置的影响？

PCROP设置的影响？

SRAM1

FLASH

SRAM2

BackU
p

R
eg

@ 出厂状态

通过选项字节修改RDP级别，仅仅是
修改了都需要Flash中寄存器的值；需
要在”选项字节装载”后才在系统生效
● 软件置位OBL_Launch
● 上电复位：BOR复位，或从待机模式退出

15



• 能做什么…

• 从用户Flash启动，对所有保护对象的操作不受任何限制（除非介质本身的属性限制）

• 允许调试器连接，读、修改选项字节

• 被调试器连接，但是内核复位

• 被调试器hotplug连接，读取SRAM1和外设寄存器当前值

• 不能做什么…

• 被调试器连接/从SRAM启动/从系统Flash启动，看不到用户Flash、
备份域、受保护SRAM的内容

• 从SRAM启动的代码不能通过DMA读出用户Flash的内容

• 从SRAM启动，无法通过修改PC跳到用户Flash执行(去做无限制操作)

RDP级别1

Presentation Title

SRAM1

FLASH

SRAM2

BackU
p

R
eg

security 
concern

16



• 选项字节被锁死，任何代码都无法再修改它

• 选项字节的配置永久生效：读保护、启动地址、PCROP ……
• 写保护 + RDP2  ROM

• 调试接口再也无法连接

• 失效分析受影响

• 只能从用户Flash启动，仍可做用户Flash的固件更新

RDP级别2

Presentation Title 17



从产品系列来看 RDP

Presentation Title

STM32 
系列

安 全 特 性
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STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有
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STM32唯一启动入口 UBE

系统Flash首地址
0x1FFF 0000

片上SRAM首地址
0x2000 0000

nBOOT_Sel nBOOT1 位

BOOT0 引脚

nBOOT0 位

BOOT LOCK 位

1

0 1

1

0

1

0

0

0
用户Flash首地址

0x0800 00001

用户Flash首地址
0x0800 0000

用户Flash首地址
0x0800 0000

G0/G4

19



G0/G4的UBE控制位

Presentation Title

BOOT LOCK @ FLASH_SECR =0 

BOOT LOCK @ FLASH_SECR =1 

RDP0
RDP1

RDP降级造成的全片擦除 + 
在RDP0时复位BOOT LOCK

● RDP1 + BOOT LOCK   调试端口连接不上 + 只能从0x0800 0000启动

● 只能靠用户Flash里的代码操作RDP降级，或者使能DBG_SWEN @ FLASH_AR，若用户Flash代
码里没有该功能调试端口永远连接不上了

User 
application 

code

0x0800 0000

secure user
memory /

安全用户闪存

SEC_SIZE @ 
FLASH_SECR

20



• 安全用户闪存(Secure User Memory)，用于配合UBE，做安全启动

• 用于隔离用户代码和敏感代码：Secure开关打开后，这段区域不可见，直到下次复位

• （ Secure开关打开之前）执行敏感代码时，可关闭调试访问

• 安全用户闪存是用户Flash的一部分

• 起始地址固定在0x0800 0000

• 大小可配置，SEC_SIZE @ FLASH_SECR（和UBE的使能控制在同一寄存器）

• 大小为0时，表示没有安全用户闪存
• 只能在RDP0时修改该位域
• 大小粒度，和Flash page相同：2KB/4KB

• Secure开关，用户软件置位后，只能由系统复位清零

STM32安全用户存储区 / G0,G4

Presentation Title 21



STM32安全用户闪存 / G0,G4

Presentation Title

不允许调试

装载选项字
节 执行敏感代码（认证、安全启动） 执行应用代码上电复位

允许调试 允许调试

0SEC_PROT @ FLASH_CR 1

安全用户闪存区域对后续
的用户应用代码不可见强
行访问会造成 Bus Fault

DBG_SWEN @ FLASH_ACR 1 0 1

不允许调试 允许调试

DBG_SWEN @ FLASH_ACR 0 1

BOOT_LOCK  + RDP1

22



从产品系列来看 UBE+安全用户存储区

Presentation Title

STM32 
系列

安 全 特 性

96
-B

it
U

ni
qu

e 
ID

FL
AS

H
W

R
P

FL
AS

H
PC

R
O

P

FL
AS

H
R

D
P

U
ni

qu
e 

en
try

 
po

in
t

Se
cu

re
 

m
em

/ 
H

D
P

M
PU

Fi
re

w
al

l

Tr
us

tz
on

e

O
TF

D
EC

Ta
m

pe
r

TR
N

G

C
R

YP
T

AE
S

H
AS

H

PK
A

C
ry

pt
ol

ib

Ar
m

C
or

te
x®

STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有
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• 原理

• 动态保护：由内核寄存器配置
• 保护对象是？
• 防的是谁？
• 限制了怎样的操作？

• 什么样特权级别的内核访问
• 可以对哪些存储区域(region)
• 做怎样的访问：读、写、执行
• 违反以上规则，就触发Fault

• 实现
• STM32L5里采用的Armv8-m中的MPU，在设置
区域大小的时候，比以往STM32系列的MPU更灵活

STM32集成的 MPU

Presentation Title

DMA
Cortex-M

AHB总线矩阵

SRAM

MPU

No Access 

Kernel CodePrivileged
RW 

FLASH

Privilege
R

Task n Code Unprivileged
R

No Access 
No Access 

No Access 

Task n Data Unprivileged
R/W

kernel data

通过内核寄
存器配置

MPU

Task 0 Data 

Task n-1 Data 

Task n+1 Data 

Task 0 Code

Task n-1 Code

Task n+1 Code

MPU 管不住
DMA 的访问企
图，除非…

24



• MPU常见用法

• OS或者敏感代码设置成特权级别的代码才能访问，防止不可靠的非特权级别用户代码因为
软件漏洞，而污染了敏感代码

• 把DMA控制寄存器所在区域设置成只能特权级别代码访问，防止非特权级别的用户代码操
作DMA来避开MPU的限制

• 把RAM区域设置成XN，以免缓冲区溢出造成的攻击

• 任务切换之前，把其他任务的数据区设置成不能访问，以免造成相互污染

• 相关设计资源

• AN4838 STM32上的MPU

• PM0056, PM0223 , PM0214, PM0253  Cortex-M3/M0+/M4/M7 内核编程手册

MPU常见用法和 相关设计资源

Presentation Title 25



从产品系列来看 MPU

Presentation Title

STM32 
系列

安 全 特 性
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STM32 F0 M0
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• 原理

• 保护的对象是？防的是谁？

• 实现

• Flash上的Code segment
• 存放敏感操作；256字节粒度

• Flash上的NV Data segment
• 通常存放敏感常数，比如加解密密钥；256字节粒度

• SRAM1上的V Data segment
• 可以存放受保护代码相关的变量；64字节粒度

• 所有违背segment属性和当前防火墙状态的非法操作
都会触发复位

STM32防火墙 Firewall

Presentation Title
Cortex-M4 GP-DMA

总线矩阵

Bridge AHB/APB

FI
R

EW
AL

L

RESET 
EVENT

Non-Protected

Non-Protected

Non-Protected

SRAM 1

Volatile Data 
Segment

Code Segment

FLASH

Non Volatile 
Data Segment

Non-Protected

STM32 Internal 
SRAM 2
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防火墙的运行时保护

Presentation Title

Clear Intermediate 
Variables and CPU 

registers

FPA=1

Call Gate 
Exit

YES

TRUSTED 
EXECUTION

代码执行

CLOSED OPEN CLOSED

进入调用门 退出调用门

Closed Open

Idle

IDLE

激活：
Unprotected 

Code

Unprotected 
Code

Call Gate 
Entry

Protected Code 
Execution

Execution 
Complete?

NO

FPA=0

t

防火墙状态

还未激活防火墙

● 正确的跳转
● 配置后并激活防火墙
● 进入调用门 // 按照合适的序列进入
● 离开保护区域 // 遵循合适的退出序列

● 异常会导致复位
● 未经调用门而非法访问保护区

● 非法退出
● 马上复位
● 防火墙关闭，执行完返回时触发复位

1

2

3

1

2
3

b

c

a
a

b
c
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• 防火墙使用注意事项

• 进入防火墙执行前，最好关闭中断（如果ISR在墙外）
• 否则中断发送时会立刻产生复位，或者在ISR执行完返回时复位，取决于FPA

• 通过寄存器操作激活防火墙功能（防火墙状态IDE  Close），直到下一次系统复位，防火
墙状态才能再次回到IDLE

• PC从固定的入口进入，才能Open防火墙；此状态下是可以调试的

• 相关设计资源

• AN4730 使用L0和L4的防火墙来安全访问敏感代码和数据

• STM32CubeL4 Nucleo-L496/L476 example/FIREWALL

防火墙常见用法

Presentation Title 29



从产品系列来看 Firewall

Presentation Title
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• TrustZone， 从ARM Cortex-M33内核，扩展到STM32L5整个系统

• 新的系统架构，启动模式

• 新的编程模型

• 新的安全规划思路

• 新的生态系统

• OTFDEC

• 对存储在外部OSPI Flash的数据和指令，取指和取数据，与实时解密同时进行

• 该功能仅在TZ使能时可用

STM32L5 引入新的安全特性

Presentation Title

详情参见STM32L5
线上培训课程系列
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• 静态入侵检测，L5之外的STM32系列

• 检测电平或者边沿

• 容易绕开检测

• 检测到入侵事件

• 擦除备份域寄存器

• 擦除备份域SRAM

• 可产生中断

• 动态入侵检测， STM32L5

• 高达8对检测回路
Tamper_pin_INx/Tamper_pin_OUTx

• 在回路上发送随机数pattern

• 检测到入侵事件

• 额外擦除ICACHE、4KB SRMA2

• 额外擦除加解密外设寄存器、PKA 
RAM

Presentation title

STM32的入侵检测 Tamper

备份域

32KHz OSC
(LSE)

备份域寄存器
（字节数不等）
备份域SRAM

RCC BDSR
reg

Wakeup 
Logic IW WDG

VBAT

VDD

电源开关

RTC_TAMP1

复位 和 中断
入侵
检测

| 32



从产品系列来看 tamper

Presentation Title

STM32 
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安 全 特 性

96
-B

it
U

ni
qu

e 
ID

FL
AS

H
W

R
P

FL
AS

H
PC

R
O

P

FL
AS

H
R

D
P

U
ni

qu
e 

en
try

 
po

in
t

Se
cu

re
 

m
em

/ 
H

D
P

M
PU

Fi
re

w
al

l

Tr
us

tz
on

e

O
TF

D
EC

Ta
m

pe
r

TR
N

G

C
R

YP
T

AE
S

H
AS

H

PK
A

C
ry

pt
ol

ib

Ar
m

C
or

te
x®

STM32 F0 M0

STM32 F1 M3

STM32 F2 M3

STM32 F3 M4

STM32 F4 M4

STM32 F7 M7

STM32 L0 M0+

STM32 L1 M3

STM32 L4 M4

STM32 L5 M33

STM32 H7 M7/M4

STM32 G0 M0+

STM32 G4 M4

STM32 WB M4/M0+

取决于产品型号所有系列都有

33



本期回顾
● STM32安全特性概览

存储与执行保护模块
密码学加速模块
信息安全软件包
信息安全的服务：SFI

● STM32的存储与执行保护模块
WRP、PCROP、RDP、UBE、TZEN
Firewall、Secure user memory
MPU、Tamper
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