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STM32信息安全 系列讲座
● 信息安全的概念及方法论

● ST提供的安全功能

● 密码学基本原理

● STM32的安全特性和相关设计资源



本期内容概览

1 安全的定义

2 安全三要素和三大工具

3 系统安全的分析模型

4 安全，贯穿产品的生命周期
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• 安全 (Security)：保护“资产”，也就是有价值的对象，免受“威胁”的破坏

• 资产，有价值的对象
• 不同形式：数字资产（软件）、物理资产（车，珠宝）、商业资产（品牌）
• 不同类别：消费者个人信息、产品或者方案、工作场所

• 弱点，系统的一部分
• 系统中某个环节的缺陷、可以被利用起来干扰系统的正常运行
• 弱点可以存在于系统的某个模块、架构、用户，操作，甚至相关规章和流程

• 威胁
• 某个特殊的场景，或者一系列的行动，利用资产的弱点来对系统造成破坏

• 信息安全 (Information Security)：保护完整可靠的数据仅能被授权访问

• 不要和功能安全 (Safety)混淆

安全(security)的定义
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• 机密性 - Confidentiality

• 信息不为其他未授权的个人或者团体获得

• 完整性 - Integrity

• 在信息被传输、存储、使用的整个生命周期过程中，要维持和确保信息的完整，不被未授权的修
改；并且在信息被修改后能被迅速发现

• 可用性 - Availability

• 被授权访问信息的主体，在需要信息时能及时访问到

信息安全的三要素
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• 封上窗户和门窗
• 不被授权的人不能进入 机密性是OK的
• 家里的东西不能被改变或者改变了我能知道 完整性是OK的
• 被授权的人能进入 可用性是KO的

• 给门窗加锁
• 不被授权的人不能进入 机密性是OK的
• 家里的东西不能被改变或者改变了我能知道 完整性是KO的

• 被授权的人能进入 可用性是KO的

• 给门窗加上锁和监控
• 不被授权的人不能进入 机密性是OK的
• 家里的东西不能被改变或者改变了我能知道 完整性是OK的
• 被授权的人能进入 可用性是OK的

举例：一个安全的家
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• 机密性 - Confidentiality

• 信息不为其他未授权的个人或者团体获得

• 完整性 - Integrity

• 在信息被传输、存储、使用的整个生命周期过程中，要维持和确保信
息的完整，不被未授权的修改；并且在信息被修改后能被迅速发现

• 可用性 - Availability

• 被授权访问信息的主体，在需要信息时能及时访问到

信息安全的三要素
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机密性

完整性可用性

授权是个重要的工具



• 标识 // Identity

• 表明主体的身份

• 可能是真，可能是假 需要认证

• 认证 // Authentication

• 核实声称的内容
• 认证过程常用的方法

• 你知道的一些事情 （密码，宠物狗的名字）
• 你拥有的身份 （身份证，驾照，公司胸卡）
• 你的特征 （指纹、声纹）

• 授权 // Authorization

• 认证了身份后，授权该主体可以访问的资源，和可以实施的行为

信息安全的三大工具
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信息安全的三要素 vs. 工具
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机密性

完整性可用性

信息不为其他未授权
的个人或者团体获得

被授权访问信息的主体，在
需要信息时能及时访问到

维持和确保信息的完整，
不被未授权的修改

标识 认证 授权

标识

认证

授权

标识

认证

授权

标识

认证

授权



安全分析模型和流程
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资产 1

资产 2
威胁

弱点1

弱点 2

保护措施 1

保护措施 2

保护措施 3

减轻

减轻

减轻



安全分析举例：一个安全的家
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珠宝

人

房子本身

汽车

火

小偷

坦克袭击

小孩在游泳池里
溺水

许多物体是可燃
的

墙不能阻止坦克

小孩不会游泳

门和窗户被破坏

小孩在房子里

我们不在

安装金属门

安装烟雾探测器

做一个地下掩体

安装围栏

小孩学会游泳

安装防火水泵系统

安装摄像装置

有价值的存在银行

养狗

资产 威胁

弱点

保护措施



安全，贯穿产品的整个生命周期
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火

小偷

小孩在游泳池
里溺水

安装金属门

安装围栏

安装防火水泵

安装摄像系统

功能定义

• 威胁分析

• 安全要求识别

• 定义

设计

• 架构安全性检
查

• 基于原型的渗

透测试

开发

• 新特性的安全

测试
• 基于原有功能

的安全测试

测试

• 安全再检

• 渗透测试

制造

• 检查改变之处

传输

• 确认运输方法
• 合适的文档

• 指导文档
• 可靠性

• 免责声明

维护

• 处理新弱点的
过程

• 周期性的弱点

测试

• 保持“袭击”的
意识

测试金属门

测试围栏

测试防火水泵

测试摄像系统

解释如何用
报警系统

安装摄像系
统

取代围栏



产品定义

产品设计

产品开发

产品制造

产品升级

产品下线

STM32，保障产品的全生命周期安全
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STM32 SBSFU

STM32 SFI&SMI

STM32 安全特
性和设计资源



本期回顾
● 安全的概念、属性、工具

安全就是，保护资产免受破坏

信息安全的三大属性：C、I、A
支持信息安全的三大工具：I、A、A

● 系统安全的模型和分析流程
资产、威胁、弱点、保护措施

● 系统安全，贯穿产品整个生命周期
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